GUVERNUL ROMANIEI

Ordonanta de urgenta
pentru modificarea si completarea Legii nr. 95/2006 privind reforma in domeniul

sanatatii

Avand in vedere necesitatea instituirii unui cadru normativ primar clar si unitar pentru
organizarea registrelor nationale din sistemul de sanatate, ca instrumente esentiale pentru
monitorizarea incidentei si prevalentei bolilor cronice si transmisibile, pentru identificarea
rapida a tendintelor epidemiologice si pentru interventia operativa in situatii de risc sanitar,

Tinand cont de faptul ca, in absenta unei infrastructuri juridice primare care sa permita
colectarea, centralizarea si prelucrarea unitara a datelor medicale la nivel national,
autoritatile publice nu dispun de mecanisme eficiente de fundamentare a politicilor publice
bazate pe date complete si actualizate, ceea ce afecteaza planificarea strategica a resurselor
umane, materiale si financiare din sistemul sanitar,

Intrucat evolutiile epidemiologice recente, cresterea constanta a incidentei bolilor
cronice si riscul reaparitiei unor focare de boli transmisibile genereaza o presiune
suplimentara asupra unitatilor sanitare si impun existenta unor mecanisme integrate de
supraveghere epidemiologica, iar cadrul normativ actual nu permite realizarea unei
monitorizari unitare si in timp real la nivel national,

Avand in vedere ca fragmentarea bazelor de date medicale, lipsa interoperabilitatii si
existenta unor raportari paralele determina intarzieri in identificarea tendintelor
epidemiologice, dublarea evidentelor si sarcini administrative excesive pentru personalul
medical, cu impact direct asupra calitatii actului medical si cu risc de aparitie a unor erori
evitabile,

Tindnd cont ca Roménia implementeaza, in prezent, programe si investitii majore
destinate digitalizarii sistemului sanitar si dezvoltarii unor platforme informatice nationale
integrate, iar operationalizarea acestora este conditionata de existenta unui temei juridic
primar expres privind prelucrarea si raportarea unitara a datelor cu caracter personal privind
sanatatea,

Intrucat lipsa unei reglementari primare clare privind temeiul prelucrérii datelor,
inclusiv in considerarea interesului public major in domeniul sanatatii publice, precum si
privind obligatile de raportare ale unitatilor sanitare genereaza un blocaj normativ efectiv
care impiedica utilizarea infrastructurii informatice deja dezvoltate si valorificarea investitiilor
realizate din fonduri publice si externe,

Luand in considerare ca neinstituirea de urgenta a registrelor nationale afecteaza
fundamentarea adecvata a programelor nationale de sanatate, alocarea eficienta a fondurilor
publice si poate conduce la intarzieri semnificative sau la pierderea unor finantari externe
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destinate digitalizarii sistemului sanitar, cu consecinte negative asupra capacitatii
administrative si bugetare a statului,

Tinand seama de necesitatea alinierii cadrului normativ national la standardele
europene privind guvernanta datelor din domeniul sanatatii, interoperabilitatea sistemelor
informatice medicale si participarea Romaniei la mecanismele europene de schimb securizat
de date medicale, precum si de obligatile asumate in cadrul procesului de digitalizare a
sistemului sanitar,

Intrucat absenta unei reglementari imediate creeazéa riscul aparitiei unor blocaje
functionale in implementarea programelor nationale de sanatate si in procesul de digitalizare,
blocaje ale caror efecte pot fi grave si dificil reversibile, afectand capacitatea statului de a
reactiona prompt in situatii cu potential impact epidemiologic,

Luand in considerare ca mentinerea situatiei actuale afecteaza in mod direct
exercitarea dreptului constitutional la ocrotirea sanatatii prevazut de art. 34 din Constitutia
Romaniei, republicata, prin limitarea capacitatii autoritatilor publice de a adopta masuri
eficiente de preventie, control si interventie rapida,

Tindnd seama ca reglementarea propusa stabileste in mod expres garantii adecvate
privind protectia datelor cu caracter personal, masuri tehnice si organizatorice de securitate,
mecanisme de audit si transparenta, precum si drepturi efective pentru persoanele vizate,
asigurand un just echilibru intre interesul public in domeniul sanatatii si dreptul la viata
privata,

Avand in vedere ca elementele anterior mentionate configureaza o situatie
extraordinara, obiectiva si actuala, determinata de necesitatea operationalizarii imediate a
infrastructurii nationale de date in sanatate si de asigurare a functionarii eficiente a
programelor nationale de sanatate, situatie a carei reglementare nu poate fi amanata fara
riscul producerii unor consecinte negative grave asupra sanatatii publice si asupra utilizarii
eficiente a resurselor publice,

in temeiul art. 115 alin. (4) din Constitutia Romaniei, republicata,

Guvernul Romaniei adopta prezenta ordonanta de urgenta.

Art. unic. - Legea nr. 95/2006 privind reforma in domeniul sanatatii, republicata in
Monitorul Oficial al Romaniei, Partea I, nr. 652 din 28 august 2015, cu modificarile si
completarile ulterioare, se modifica si se completeaza dupa cum urmeaza:

1. Articolul 6' se abroga.
2. Dupa Titlul XXI se introduce un nou titlul, Titlul XXIl, cu urmatorul cuprins:

»» Titlul XXII. Registre nationale din sistemul de sanatate

Art. 945 - (1) In scopul asigurarii sanatatii publice, al monitorizarii incidentei bolilor cronice,

al cresterii calitatii si eficientei actului medical prin accesul imediat la date si informatii

medicale, precum si al furnizarii de date si informatii statistice necesare pentru
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fundamentarea politicilor de sanatate prin hotarare a Guvernului se poate aproba infiintarea
si organizarea registrelor nationale din sistemul de sanatate, denumite in continuare
,,registre”.

(2) Registrele reprezinta inregistrari electronice a unor informatii si seturi de date cu caracter
personal, inclusiv date privind sanatatea, personalizate, denumite in continuare ,,date cu
caracter personal”, consolidate la nivel national, strict limitate la necesitatea atingerii scopului
pentru care a fost aprobata organizarea si functionarea registrelor.

(3) Datele cu caracter personal colectate si prelucrate in registre sunt:

a) date privind identificare pacientilor: nume, prenume, CNP, varsta, data nasterii, sex,
adresa de domiciliu sau resedinta, numarul de telefon, adresa de e-mail,

b) date privind starea de sanatate a pacientilor: antecedente personale si heredo-
colaterale, date privind expunerea la factori de risc din mediul de viata si munca, date
privind stilul de viata, date privind istoricul medical, date privind vaccinarile, date
clinice, paraclinice, genetice, diagnosticul si stadializarea acestuia, proceduri medico
- chirurgicale efectuate in scop diagnostic sau terapeutic, tratamentul si procedurile
conexe actului medical efectuate si data efectuarii acestora;

c) date privind activitatea de monitorizare a stérii de sanatate a pacientilor: data de
incepere si finalizare a monitorizarii, date privind statusul monitorizarii;

d) date de identificare ale profesionistilor implicati in acordarea servicilor medicale sau
conexe actului medicale: numele, prenumele, codul de parafa, specialitatea
profesionistilor, unitatea sanitara in care a fost acordat serviciul medical sau conex.

(4) In cadrul registrelor se pot prelucra si alte date si informatii specifice in functie de
domeniul care face obiectul de activitate al acestora;

(5) Datele cu caracter personal din registre pot fi accesate de pacienti, pentru datele proprii,
de unitatile sanitare publice sau private, de profesionisti din sistemul de sanatate, precum si
de Ministerul Sanatatii, in calitate de operator, direct sau prin intermediul unor institutii
imputernicite sa realizeze prelucrarea datelor cu caracter personal colectate in cadrul
registrelor, desemnate prin hotarare a Guvernului prevazut la alin. (1).

(6) In vederea implementarii si utilizarii functionalitatilor registrelor, Ministerul Sanatatii sau
institutiile Tmputernicite de acesta, prelucreaza date cu caracter personal inregistrate de
unitatile care detin sau administreaza seturile de date prevazute la alin. (3) prin incarcarea
acestora n registre, direct sau prin intermediul altor sisteme informatice utilizate.

(7) Datele prevazute la alin. (3) se stocheaza intr-o forma care permite identificarea
persoanelor vizate pe intreaga durata a vietii acestora sau pana la realizarea scopului pentru
care a fost infiintat registrul, in conditiile prevazute in hotararea Guvernului. in termen de
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180 de zile de la data inregistrarii decesului persoanelor vizate sau de la data realizarii
scopului pentru care a fost infiintat registrul operatorul si institutiile imputernicite de acesta
are obligatia de a proceda la anonimizarea ireversibila a identificatorilor directi, conform
standardelor tehnice prevazute de art. 4 si 9 din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE, respectiv Regulamentul general privind
protectia datelor. Ulterior anonimizarii, datele pot fi prelucrate exclusiv in scopuri de cercetare
stiintificd sau statisticd, cu respectarea garantilor prevazute la art. 89 din acelasi
Regulament.

(8) Operatorul datelor cu caracter personal si institutiile imputernicite de acesta au obligatia
de a asigura ca:
a) datele cu caracter personal sunt prelucrate legal, echitabil, transparent, limitat la scop,
corect si securizat;
b) prelucrarea datelor cu caracter personal colectate in cadrul registrelor de catre

operator sau institutii imputernicite de acesta se realizeaza in temeiul prevederilor
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE, respectiv Regulamentul general privind protectia datelor, precum
si ale Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE,
cu modificarile ulterioare, fiind necesara din motive de interes public in domeniul
sanatatii publice si cu respectarea garantiilor adecvate pentru drepturile persoanelor
vizate;

c) toate persoanele autorizate care participa la colectarea, introducerea si procesarea
datelor au obligatia de a pastra secretul profesional si confidentialitatea datelor cu
caracter personal privind sanatatea, inclusiv dupa incetarea raporturilor de munca.

(9) Operatorul datelor cu caracter personal si institutiile imputernicite de acesta au obligatia
de a implementa masuri adecvate in vederea asigurarii unui nivel de securitate
corespunzator acestui risc, pentru fiecare sistem informatic care gazduieste un registru
conform prevederilor art. 32 din Regulamentul general privind protectia datelor, dupa cum
urmeaza:
a) instituirea masurilor tehnice ce vizeaza:
i. pseudonimizarea datelor cu caracter personal - reprezinta stocarea separata a datelor
cu caracter personal privind identificarea directa a persoanelor de restul datelor



prevazute la alin. (3), corelatia dintre acestea fiind efectuata printr-un identificator unic
criptat;

criptarea datelor cu caracter personal - se refera la faptul ca toate fluxurile de date
transmise de unitatile care detin sau administreaza datele prevazute la alin. (3) catre
registru, precum si datele stocate pe suport informatic sunt obligatoriu criptate
utilizand protocoale securizate;

jurnalizarea (Audit Log) - consta in faptul ca sistemul informatic care gazduieste
registrul va inregistra automat orice accesare, modificare sau stergere a datelor cu
caracter personal, cu identificarea utilizatorului si a marcajului temporal;

generarea unor rapoarte de audit care sa evidentieze orice accesare neautorizata sau
descarcare masiva de date cu caracter personal, cu alertarea automata a
responsabilului cu protectia datelor cu caracter personal;

b) instituirea masurilor organizatorice ce constau in:

asigurarea accesului la datele cu caracter personal stocate in cadrul fiecarui registru
numai pentru personalul autorizat de Ministerul Sanatatii sau institutia imputernicita
de acesta pe baza unor credentiale de acces nominale, strict limitate la atributiile
profesionale;

configurarea drepturilor de acces pe niveluri de autorizare, cu limitarea vizualizarii
datelor de identificare directa la strictul necesar pentru fiecare categorie de personal,;

c) desemnarea unui responsabil cu protectia datelor cu caracter personal in situatiile si
conditiile prevazute la art. 37 - 39 din Regulamentul general privind protectia datelor care
raspunde de monitorizarea conformitatii proceselor in conformitate cu prevederile legislatiei
in vigoare;

d) organizarea unor instruiri periodice ale persoanelor care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, prelucreaza date cu caracter
personal, cu privire la obligatiile ce le revin;

(10) Utilizarea datelor cu caracter personal dintr-un registru se realizeaza cu respectarea
urmatoarelor conditii:
a) datele din registru pot fi extrase in scopul cercetarii stiintifice sau statistice numai sub

forma anonimizata, astfel incat sa nu permita identificarea persoanei vizate prin niciun
mijloc tehnic rezonabil;

b) in activitatile de utilizare a registrelor profesionistii din sistemul de sanatate vor aplica

c)

principiile si normele metodologice de deontologie si etica profesionala stabilite de
codurile de deontologie potrivit prevederilor legale in vigoare, inclusiv cu respectarea
reglementarilor legale privind protectia datelor cu caracter personal,

orice transfer de date catre terti se face exclusiv in baza unui acord de prelucrare a
datelor care sa specifice masurile de securitate aplicate.

(11) In vederea implementarii si utilizarii functionalitatilor operatorul datelor cu caracter
personal si institutiile imputernicite de acesta transmit, primesc, interogheaza si valideaza
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seturile de date cu caracter personal in sistemele informatice ale institutiilor si autoritatilor
publice care defin sau administreaza, dupa caz, seturile de date respective, in conditiile
prevazute printr-un acord de colaborare incheiat intre operator, institutile imputernicite de
acesta si unitatile care detine seturile de date necesare.

(12) Operatorul datelor cu caracter personal si institutile imputernicite de acesta
implementeaza procese pentru testarea, evaluarea si aprecierea periodica a eficacitatii
masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii ce constau in:

a) evaluarea impactului asupra protectiei datelor cu caracter personal pentru a identifica
si atenua riscurile la adresa confidentialitati datelor ihainte de operationalizarea
oricarei functionalitati noi in cadrul unui registru;

b) efectuarea anuala a auditurilor de securitate informatica externe pentru a verifica
rezilienta sistemului impotriva atacurilor cibernetice.

(13) Prelucrarea datelor cu caracter personal din registre se realizeaza cu respectarea
tuturor drepturilor persoanelor vizate prevazute la art. 12 - 22 din Regulamentul general
privind protectia datelor.

(14) Persoanele vizate ale caror date cu caracter personal sunt prelucrate in registre
beneficiaza de toate drepturile prevazute de Regulamentul general privind protectia datelor,
respectiv: dreptul de a fi informat, dreptul de acces, dreptul la rectificare, dreptul la stergerea
datelor (,dreptul de a fi uitat”), dreptul la restrictionarea prelucrarii, dreptul la portabilitatea
datelor si dreptul de opozitie.

(15) Informarea persoanelor cu privire la prelucrarea datelor cu caracter personal in registre
se realizeaza de catre operatorul datelor cu caracter personal si institutile imputernicite de
acesta, dar si direct, de catre unitatile care realizeaza prelucrarea datelor, prin afisare la
sediul unitatilor si prin publicarea notelor de informare pe site-urile acestora. Cererile pentru
exercitarea drepturilor prevazute la alin. (14) se adreseaza operatorului sau institutiilor
imputernicite de operator si se solutioneaza in termenul prevazut de art. 12 din Regulamentul
general privind protectia datelor.

(16) Persoanele au dreptul de a se opune motivat, in orice moment, prelucrarii datelor cu
caracter personal in registre, cu exceptia cazurilor in care prelucrarea acestora este
necesara din motivele prevazute la art. 9 alin. (2) lit. i) din Regulamentul general privind
protectia datelor. In cazul unui refuz expres, datele cu caracter personal colectate pana la
acel moment, precum si cele ulterioare, se anonimizeaza ireversibil, putand fi utilizate
exclusiv in scopuri statistice sau de cercetare stiintifica, fara a afecta calitatea actului medical
acordat pacientului.



(17) Pentru persoanele care revin in mod expres asupra deciziei de a refuza utilizarea datelor
cu caracter personal inregistrate in registru, datele vor fi colectate si inregistrate astfel incat
persoanele respective sa poata fi identificate incepand cu data inregistrarii solicitarilor de
revenire.

(18) Ministerul Sanatatii, prin institutiile imputernicite si in colaborare cu unitatile raportoare,

utilizeaza instrumente digitale in scopul de a garanta transparenta prelucrarilor care cuprind:

a) lista registrelor active si actele normative privind infiintarea si organizarea
acestora;

b) categoriile de date cu caracter personal colectate si scopul prelucrarii acestora
pentru fiecare registru;

c) identitatea operatorului si a institutiilor imputernicite de acesta, dupa caz, datele
de contact ale responsabililor cu protectia datelor cu caracter personal,

d) lista entitatilor terte sau a categoriilor de destinatari care pot avea acces la date cu
caracter personal;

e) mecanismul tehnic prin care persoanele isi pot exercita dreptul de opozitie sau
dreptul de acces la datele cu caracter personal proprii, inclusiv modele de cereri
tipizate;

f) notele de informare actualizate periodic, redactate intr-un limbaj simplu si usor de
inteles.

(19) Ministerul Sanatatii si institutiile imputernicite de acesta poarta raspunderea solidara
pentru integritatea datelor cu caracter personal. Incidentele de securitate care afecteaza
registrele vor fi raportate Autoritatii Nationale de Supraveghere si Protectie a Datelor cu
Caracter Personal in termen de maximum 24 de ore de la constatare.

(20) Prelucrarea sau utilizarea datelor cu caracter personal in alt scop decat cel prevazut la
alin. (1), precum si orice alta incéalcare a reglementarilor legale privind protectia datelor cu
caracter personal se sanctioneaza potrivit prevederilor Regulamentului general privind
protectia datelor, precum si a celorlalte prevederi legale in vigoare privind prelucrarea datelor
cu caracter personal.

(21) Tncalcarea dispozitiilor privind protectia, confidentialitatea si securitatea datelor cu
caracter personal de catre operator sau institutile imputernicite de acesta atrage
raspunderea conform Regulamentului general privind protectia datelor si Legii nr. 190/2018,
sanctiunile fiind aplicate de Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal.

(22) Nerespectarea de catre personalul autorizat a obligatiilor de confidentialitate si
securitate constituie abatere disciplinara grava, fara a exclude raspunderea civila sau penala,
dupa caz.



(23) Standardizarea datelor cu caracter personal prevazute la alin. (3) care fac obiectul
prelucrarii in cadrul unui registru, metodologia de raportare, colectare si prelucrare a
acestora, atributiile operatorului si institutiilor imputernicite, conditiile si limitele de acces la
datele cu caracter personal se aproba prin hotarare a Guvernului.”
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